Propuesta de Declaración de Políticas WG5 

Los usuarios de Internet necesitan tener todas las medidas razonables para poder contar con una Internet más segura. 

Reconocemos que no existe tecnología o política alguna que haga de Internet un lugar totalmente seguro. Es importante destacar que ICANN no es la única organización que se deba ocupar de estos temas, pero nos preocupa el papel que la misma debe desempeñar para mejorar la seguridad de los internautas.

Recientemente, las comunidades constitutivas de ICANN han empezado a preguntarse cómo ésta organización podría funcionar dentro de sus competencias y tener un impacto positivo para reducir las actividades en las que se utilizan los DNS con fines criminales y fraudulentos.

 
Por su parte, la misión de ICANN incluye, como componente fundamental, asegurar la estabilidad y la seguridad de los DNS, los cuales se encuentran en el ámbito de sus competencias. 
Creemos que hay acciones que ICANN puede y debe tomar para mitigar ese tipo de actividades maliciosas y criminales.

Creemos que la ICANN debe actuar en las siguientes áreas: 

- DNSSEC 

- Firma de raíz 
- Requisitos para los registros y los registradores 
- Lucha contra la explotación de los DNS (DNS Exploits) 
- Mayor precisión y verificabilidad de los datos de registro 
- Abuso en la registración
DNSSEC 

La introducción de DNSSEC, especialmente la firma de raíz, podría afectar negativamente a la red de algunas aplicaciones, por ejemplo los hotspots WIFI. También es probable que fallen varios sistemas de autenticación. ICANN debería iniciar un estudio de los posibles impactos de estas modificaciones. 

ICANN debe apoyar los esfuerzos de la industria para dar cabida al DNSSEC y su disposición en un entorno más seguro.

La firma de raíz 

Instamos a ICANN a que continúe con el proceso de tener firmada la raíz de una manera que proporcione una integridad mundialmente aceptada. Creemos en la responsabilidad internacional para la generación de las firmas que sean la solución más aceptable. 

Hasta que la raíz esté firmada, terceros de confianza deberán funcionar como repositorios (especialmente ITAR).
Requisitos de los Registros y Registradores 

Todos los dominios de primer nivel deben ser firmados lo antes posible para establecer una cadena de confianza válida. Trust anchor repositories do not scale at that level due to domain explosion. Por lo tanto, instamos a todos los nuevos dominios de primer nivel a que sean firmados a partir de su creación. El DNSSEC debería ser un requisito técnico para los nuevos registros y nuevos dominios de primer nivel. 

ICANN debe modificar el Registro y los contratos de registro para incluir disposiciones que permitan a los solicitantes de registro implementar DNSSEC de una manera conveniente. (Ver Anexo A para mas detalles).

La lucha contra la explotación de los DNS 

En la actualidad, el ejemplo más destacado de la explotación de los DNS es flujo rápido (Fast Flux), tal como se describe en los siguientes documentos: 
http://gnso.icann.org/issues/fast-flux-hosting/fast-flux-initial-report-26jan09.pdf, 
http://www.apwg.org/reports/APWG_RegistrarBestPractices.pdf  

Apoyamos las mejores prácticas del APWG (Antiphishing Working Group) e instamos a todas las partes interesadas a que apliquen las medidas propuestas lo antes posible. No hay necesidad de más estudios, es hora de actuar.

Invitamos a que ICANN tome en cuenta los siguientes puntos:
 
• Fomentar un proceso de registro más estricto, el cual pueda reducir al mínimo los registros fraudulentos. 

• Aplicar métodos técnicos para restringir el flujo rápido, tal como se define por el APWG en el registro de nivel. 

• Adoptar un proceso claro, definido e universal para acelerar el proceso de suspensión del uso indebido de los dominios. 

• Promover la mejora del intercambio de datos y análisis en relación con actividades delictivas o malintencionadas entre registros y registradores, así como también el cumplimiento de la ley y las comunidades anticrimen. La protección de los datos y la privacidad deben ser consideradas. 

• Reunir y promover las mejores prácticas en los registros y registradores para proteger a sus clientes de las actividades fraudulentas. Proporcionar la información traducida a los idiomas nativos de los usuarios finales, por ejemplo, http://www.identidadrobada.com/ (en español).
Abuso en el registro  

Para el usuario de Internet y registro de dominio, las siguientes cuestiones son importantes:
 
• Secuestro de Nombres de Dominio 

• Suplantación del Registrante a través de la ingeniería social 

• Riesgos en la transferencia de dominios 

• Eliminación errónea del dominio

Alentamos firmemente a ICANN para promover la rápida aplicación de las recomendaciones del informe sobre secuestros del 2005: 
www.icann.org/en/announcements/hijacking-report-12jul05.pdf 
El grupo de trabajo reconoce que las recomendaciones que en él se han aplicado a diferentes grados, contribuirán en gran medida a abordar todas las cuestiones anteriores. 

El Typosquatting es el registro de un nombre de dominio que se puede confundir fácilmente con uno ya existente. La cuestión se vuelve más generalizada y difícil de resolver con la introducción de los IDN. Together with other fraudulent look-alike domain presentations such registrations should not be allowed in the first place. 

Estas técnicas se utilizan en la distribución de malware y con fines de robo PII, así como los resultados en los motores de búsqueda en los juegos. Recomendamos la aplicación de los actuales algoritmos de detección a todos los registros y fomentar un estudio sobre las nuevas cuestiones con los IDNs.

Conclusiones

Con el fin de implementar DNSSEC en una escala más amplia, los contratos de los registros y registradores deben ser modificados para incluir disposiciones relativas a este tema. Los dominios de primer nivel existentes deben ser firmados lo antes posible, así como los nuevos dominios de nivel superior también deben ser firmados desde el principio. La raíz debe ser firmada de manera urgente. 

Puede haber algunos problemas para los usuarios de Internet para poder beneficiarse de manera efectiva la seguridad adicional introducida por DNSSEC. También es fundamental que se establezcan mecanismos de registro y registradores, para permitir que los solicitantes de registro de nombres de dominio para implementar DNSSEC en una manera conveniente.

Una serie de actividades maliciosas y criminales relacionadas con registro de nombres de dominio podrían ser mitigados por estrictos procesos de registro y seguimiento de las actividades de registro no tan frecuentes. 

Resumen de las recomendaciones 

• La ICANN debería iniciar un estudio de las posibles repercusiones en la introducción de DNSSEC en la base instalada. 

• ICANN debería proceder en el proceso la firma de la raíz de forma que proporcione la integridad aceptada mundialmente.


• ICANN debería modificar los contratos del registro y los registradores para incluir disposiciones que permitan a los solicitantes la posibilidad de implementar DNSSEC de una manera conveniente. 

• ICANN debería alentar un proceso de registro más estricto para reducir al mínimo los registros fraudulentos y criminales. 

• ICANN debería seguir adelante con la aplicación de las propuestas del informe de 2005 citado precedentemente.
Anexo A 

Desde la perspectiva de los usuarios de Internet, una solución eficaz para el DNSSEC seria tener en consideración los siguientes puntos:
 
• La gestión de los dominios a través de la cadena de distribuidores tiene que incluir todas las características DNSSEC. Los registros tienen la necesidad de lidiar con una sola entidad. 

• Publicar matriz escalada para los problemas relacionados con DNSSEC: El error más usual es la pérdida de las firmas debido a problemas operacionales. Clave de la pérdida debido a errores de funcionamiento se espera que sea el error más común y sólo se observó, cuando el primer tiempo de espera de las firmas. De reacción rápida es importante. En caso contrario DNSSEC se desactivará. 

• Exigir DNSSEC mínima capacidad en cada punto de la cadena de revendedores: Extracción de material clave de las personas autorizadas para hacer frente a la transferencia de dominios firmado. 

• Ampliar las políticas de cambio de titular sin problemas clave como la renovación por defecto cambiar el procedimiento, incluso con los partidos no quieren. Zonas debe mantenerse firmado durante este proceso. 

• Malicioso o no autorizado de personas no debe ser capaz de perturbar el DNSSEC.

